KYBERSIKANA

Co je to kyberSikana a jak se projevuje?

Kybersikana je palcivy problém, ktery se rychle rozsituje i do ¢eskych skol a détskych kolektiva.
Obecné se jako kyberSikana oznacuje uziti komunikaéni a informacni technologie, zejména mobilnich
telefont a internetu, k imyslnému ublizeni druhym.

Kyberneticka Sikana ma stejny cil jako klasicka fyzicka Sikana: ublizeni a ponizeni obéti.
Kyberneticka Sikana ptitom ale pouziva jiné prostfedky, kromé toho se ale od klasické Sikany

1181 dal§imi rysy.

V Cem je kybersSikana jina?

ANONYMITA — agresor se mén¢ boji pfistizeni a trestu

NEOMEZENOST UTOKU

- ¢asova — 24 hodin denné, 7 dni v tydnu

- prostorova — osobni setkdni neni nutné, je mozné Sikanovat online

PROFIL AGRESORA A OBETI — fyzicka pievaha nebo vékovy rozdil nehraji roli, obéti ttoki
nemusi byt jen outsider.

,LOSLOVENI“ SIROKEHO PUBLIKA — prostiednictvim internetu a mobilnich telefont se

uto¢nd informace rychle rozsiii k mnoha lidem. Ti ji potom mohou léta uchovévat.

OBTIiZNA KONTROLOVATELNOST - §ikana t&7ko zjistitelna rodii, uéiteli, chybi obvyklé
znaky Sikanovani, dit¢ nemd modiiny, zniené véci apod.

NEZAMERNOST - v n&kterych piipadech si agresor neuvédomuije, Ze ubliZuje, nepoznd, Ze vtip uz
pfestal byt vtipem

KYBERSIKANA VYZADUJE MENE USILI — tok se nemusi opakovat, piesto ale miiZe zptisobit
obéti znacné psychické problémy

DLOUHODOBE TRAUMA OBETI - klasicka $ikana vétsinou sestava z jednotlivych ttokd, které

se sice opakuji, ale dil¢i utok pro obét’ vzdy skonci. U kyberSikany staci napt. jedna SMS, email apod.,



obé&t’ se k nim stéle vraci, miize tak i mésice it v traumatu. Utoéné SMS, Emaily, fotografie apod.

jsou trvalejsi nez jednotlivé fyzické titoky.

Jak se moderni technika zneuziva k sikanovani?

Mobilni telefon umoznuje byt stale v kontaktu, volat a posilat zpravy, pofizovat a posilat fotky a
videa, poslouchat hudbu, hrat hry, byt online a odesilat emaily. Stejn¢ tak je ale mozné ho zneuzit k
nepiijemnym telefondtim a zpravam vcetné vyhruzek, zastrasovani a obtézovani. Mobilni telefony se
také Casto zneuzivaji k nataceni riznych ponizujicich videi.

Instant Messenger (IM) a chatovaci mistnosti — podobné jako u mobilnich telefond, i1 zde lze rychle
a efektivné komunikovat s pfateli, zaroven je ale mozné rozesilat rizné neptijemné zpravy, vulgarni
obsah nebo anonymni vyhrizky

Email — kromé posilani klasickych emaild, které mohou byt podobné jako u chatu také vulgarni nebo
urazlivé, se pres emailovou postu daji schvalné rozesilat viry apod.

Webkamera umoziuje potizovat fotky, nahravat zpravy a povidat si zivé pies obrazovku.
Webkamerou ale Ize vytvaret a Sifit nevhodny obsah, ptes webkameru je pomérmné jednoduché primeét
mladé lidi k nevhodnému chovani a ziskanou nahravkou potom mladymi lidmi manipulovat.

Diky socialnim sitim jsou mladi lidi v kontaktu s ptateli, hledaji nové kontakty v rdmci internetové
komunity, zvetejiiuji fotky apod. I na socidlni sité se ale mohou posilat 1 nepfijemné komentare,
ponizujici obrazky a videa. Dokonce je mozné vytvaret faleSné profily praveé za ticelem Sikanovani
nebo obté¢Zovani.

Webové stranky pro sdileni videi, napt. YouTube, byvaji ¢asto mistem, kde se zvetejiuji rlizna

ponizujici videa. Odkazy na tyto filmy potom koluji po znamych obéti.

Pravidla a doporuceni pro bezpe¢né uzivani internetu

* Respektuj ostatni uzivatele. Necin druhym to, co nechces, aby ¢inili tobé.

* Nezapomen: opatrny internetovy serfaf je inteligentni serfaft.

* Neposilej nikomu, koho neznas, svou fotografii a uz viibec ne intimni, nesdéluj mu
svij vek.

* Dobfe si rozmysli, co posilas a komu.

* Udrzuj hesla k emailu i jinam v tajnosti, nesdéluj je ani kamaradovi.

* Nedavej nikomu své osobni tidaje, adresu ani telefon. Nevis, kdo se skryva za
monitorem.

» Nevér kazdé informaci, kterou na internetu ziskas.

* Seznam se s pravidly sluzeb internetu a GSM siti, pravidly chatu ¢i diskuse, at’ vis,
co je zakézéano délat.

» Kdyz se s nékym nechces bavit, nebav se.



* Nikdy neodpovidej ne neslusné, hrubé nebo vulgarni emaily a vzkazy.

» Nedomlouve;j si schiizku po Internetu, aniz bys o tom fekl nékomu jinému (nejlépe
alespon jednomu z rodict).

* Pokud t¢ n¢jaky obrazek nebo e-mail Sokuje, okamzité opust’ webovou stranku.

* Svér se (nejlépe dospelému), pokud té stranky vydesi nebo privedou do rozpakd.

* Nedejte sanci virim. Neotevirejte pfilohu zpravy, ktera ptisla z neznamé adresy.

*» Seznam se s riziky, ktera souvisi s elektronickou komunikaci.

10 tip1, jak predchazet kyberSikané (rady pro rodice)

* Naucte déti chranit si soukromi a respektovat soukromi druhych

* Naucte déti nereagovat na urdzlivé zpravy

* Mluvte s détmi o tom, co pfesn¢ miize byt nékomu druhému nepiijemné

* Naucte déti blokovat konkrétni uzivatele v komunikacnich aplikacich

* Vysvétlete détem, at’ urdzlivé zpravy ukladaji jako ditkaz

* Poznejte kamarady svych déti

* Mluvte se svymi détmi o vSem, co na internetu délaji

* Budujte duvéru svych déti. Svéti se vam v piipadé, ze se dostanou do problémt
* Ujistéte déti, ze neni jejich vina, kdyz je nékdo obtézuje

* Vysvétlete détem, jak dulezité je chranit si heslo - hesla si musi chranit — nikomu

Nesveérovat

Jak se branit kyberutokiim?

« UKONCIT — nekomunikovat s Gto¢nikem, nemstit se.

* BLOKOVAT - zamezit uto¢nikovi piistup k obéti 1 k dané sluzbé (kontaktovat poskytovatele sluzby,
zablokovat si pfijimani uto¢nikovych zprav nebo hovorti, zménit svou virtudlni identitu).

* ODHALIT PACHATELE, pokud je to mozné (napt. podle profilu).

« OZNAMIT — oznamit utok dosp&lym, schovat si dikazy pro vySetiovani (napf. zpravy,
videozaznamy, odkazy na weby, blogy, pofidit printscreen (fotografii obrazovky)).

« NEBYT NEVSIMAVY, pokud v okoli probiha kybersikana.

« PODPORIT OBETI, poradit jim, co maji délat, pomoci kybersikanu nahlasit.

MozZnosti FeSeni
« 0znamit kybersikanu na Policii CR (3kola &i zakonni zastupci), popf. podat trestni oznameni na
neznamého pachatele,

* nahlaSovat kazdou jednotlivou udélost, bude-li obtéZovani pokracovat



* problém fesit i obCanskopravni cestou, kdy se podava z pravidla Zaloba na ochranu osobnosti
+ zm¢énit telefonni ¢isla, e-mailovou adresu, profil na soc. siti atd.

* zajistit piipadnou pomoc psychologa

Zakonna opatreni, legislativa

1. UbliZeni na cti zékon ¢. 200/1990sb. Zakon o ptestupcich, § 49

2. Pomluva zakon ¢. 40/2009sb. Trestni zakonik, § 184

3. Zakaz nataceni, fotografovani a zverejnéni snimku bez souhlasu doty¢né osoby zikon
. 40/1964sb., obcansky zékonik, § 12-13

4. Stalking § 354 trestniho zakoniku
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5. Statem ratifikovana Umluva o pravech ditéte zaruduje vem détem v pedagogickych

zatizenich bezpeény pobyt bez poskozovani zdravi a ohroZeni Zivota. Sikanovani je v

radé pripadi trestnou ¢innosti.

6. Sikana mize napliovat skutkovou podstatu trestnych &inii (omezovani osobni svobody, kradeze,
ublizeni na zdravi, poSkozovani cizi véci, vydirani, loupeze, rasové motivované skutky, znasilnéni,
pohlavni zneuZivani).

7. Osoba mladsi 15 let neni trestn€ odpovédna, ale soud pro mladeZ ji mize uloZit podle zdkona €.
218/2003 Sb., (o soudnictvi ve vécech mladeze) n€ktera z ndsledujicich opatfeni: dohled proba¢niho
ufednika, zatazeni do terapeutického, psychologického nebo jiného vhodného vychovného programu
ve stiediscich vychovné péce, ochranna vychova.

8. Trestni odpovédnost mladistvych (1518 let) je posuzovana soudy pro mladez podle zakona ¢.
218/2003 Sb. s ohledem na jejich rozumovou a mravni vyspélost osoby, proti niz se vede trestni fizeni.
9. Po dovrSeni 18 let véku jsou osoby plné trestné odpoveédné a projednavaji se béznym zplisobem v

trestnim fizeni.

KDO PORADI, CO DELAT?

Pomoc online (Internet Helpline)
www.pomoconline.cz

+420 116 111, +420 800 155 155

pomoc@linkabezpeci.cz



xchat.centrum.cz/Ib/

N 24

www.saferinternet.cz

Ufad na ochranu osobnich udajt

WwWWwW.uoou.Cz

+420 234 665 212

posta@uoou.cz

Poradenska linka pro pedagogy

(RSPP - Rozvoj skolskych poradenskych
aktivit)

+420 841 220 220

+420 777 711 439

Policie CR
158

www.policie.cz

E-Bezpeci
www.e-bezpeci.cz
WWWw.napisnam.cz

info@e-bezpeci.cz

Bily kruh bezpeci — pomoc obétem
kriminality
Web: www.bkb.cz/kontakt/ceskarepublika/praha/

Zdroje: www.e-bezpeci.cz , www.bezpecne-online.cz,
poradenskecentrum.cz/dokumenty/kybersikana.doc

Kybersikana a jeji prevence, p¥irucka pro ugitele © 2009, Clovék v tisni, 0.p.s.© 2009,
Statutarni mésto Plzeit ISNB 978-80-86961-78-1)



